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Vigilenta face diferenta!
Noi forme de frauda online indreptate impotriva persoanelor
varstnice

Criminalitatea in mediul digital reprezinta un fenomen in continud expansiune,
alimentat de avansul rapid al tehnologiei si de cresterea dependentei societatii de
internet. De la furtul de date personale si financiare, pana la escrocherii complexe
derulate prin retele sociale, e-mailuri sau aplicatii de mesagerie, infractiunile
cibernetice afecteaza persoane, companii si institutii deopotriva. Intr-un context in
care multi utilizatori nu detin cunostintele necesare pentru a se proteja eficient, in
special persoanele varstnice, criminalii informatici exploateaza vulnerabilitatile
tehnice si emotionale, provocand pierdert financiare semnificative si traume
psihologice.

e Spoofing — este o tehnicd de inseldciune prin care un atacator is1 modifica
numarul de telefon, astfel incat sa apard ca si cum apelul provine de la un alt
numar de telefon. Aceastd metoda este utilizata pentru a induce in eroare
victima, determinand-o sa creadd ca interlocutorul reprezintd o entitate
legitimd, cum ar fi o banca sau o alta institutie, fiind folosita pentru a obtine
informatii personale sau bancare sensibile.

Atacatorii suna si pretind cd reprezinta diverse banci, informand potentiala
victimd ca are bani de primit de la Fondul Proprietatea. Tactica este foarte subtila,
victimele fiind asigurate cd nu le se solicita date bancare, ci doar sa precizeze banca
la care detin cont. Dupa cateva minute, sunt contactate din nou, aparent de sucursala
béncii respective, pentru verificari de identitate. In realitate, bancile sau alte institutii
financiare serioase nu cer date personale, mai ales prin telefon, fara un motiv clar si
fara ca dumneavoastra sa initiati contactul.

Este important de retinut ca institutiile bancare sau societatile comerciale nu vor
solicita niciodatd informatii personale sau coduri de securitate prin telefon sau
mesaje SMS! Daca aveti indoieli cu privire la legitimitatea unui apel sau mesaj,
contactati direct institutia bancard sau societatea comerciala in cauza, folosind
numerele de contact oficiale.

e Deepfake - cand realitatea devine iluzie digital

Tehnologia deepfake utilizeaza inteligenta artificiald pentru a crea continut
audio, video sau imagini aparent autentice, dar complet fabricate. Aceste materiale
pot fi folosite pentru dezinformare, santaj sau manipulare a opiniei publice.

Semne ca un material ar putea fi deepfake:



- Miscari ale buzelor nesincronizate cu sunetul

- Imperfectiuni faciale (de exemplu, clipire neregulata, trasaturi distorsionate)
- Anomalii n iluminare sau umbre

- Lipsa detaliilor naturale (cum ar fi dintii sau limba)

e Metoda votului online

Sub pretextul simplu al ,,exprimarii unui vot online in cadrul unui concurs”,
autorii Incearca sa atraga utilizatorii intr-o schema de inselaciune in mediul online.
Activitatea infractionald incepe cu primirea de catre utilizatori a unor mesaje
nesolicitate, formulate in limba roméana, care 11 Indeamna sa acceseze un link pentru
a acorda ajutor (in sensul de a-1 acorda un vot in cadrul unui sondaj) unei persoane
pe nume Adeline, care participa la un concurs de dans al carui premiu era o bursa de
studii la o scoald de prestigiu din strainatate.

Mesajul ardta astfel: ,,Bund! Te rog sa o votezi pe Adeline in acest sondaj. Este
fiica prietenei mele, iar premiul este o bursda pentru studii in Franta. Multumesc
mult!” urmat de un link malitios.

in etapa urmatoare, dupi ce acceseazi respectivul link, potentialele victime sunt
redirectionate catre pagina web a aplicatiei de mesagerie, care permite configurarea
si conectarea contului aferent aplicatiei si pe alte dispozitive electronice, precum alte
telefoane mobile, unitati pc sau laptop-uri.

In prealabil, anterior trimiterii link-ului mentionat citre potentialele victime,
autorii efectueaza demersurile necesare in vederea configurdrii contului aferent
aplicatiei de mesagerie al victimei, prin intermediul platformei web, pe alte
dispozitive electronice controlate de acestia, folosind una dintre optiunile existente,
respectiv ,,Conecteaza-te folosind numarul de telefon”. Astfel, folosind acea optiune,
autorii introduc o solicitare de asociere pe alte dispozitive a contului aferent
aplicatiei de mesagerie al potentialei victime, prin introducerea numarului de telefon
al acesteia.

Pentru a finaliza conectarea contului la dispozitivele electronice utilizate de
autori, este necesar ca potentiala victima (titularul contului aplicatiei de mesagerie)
sd introduca pe telefonul sau mobil (pe care se afla deja configurat contul) un cod
pin din 8 caractere (alcatuit de regula din litere si cifre), cod unic generat de serviciul
aplicatiet de mesagerie la momentul fiecarei solicitari de conectare pe alte
dispozitive, solicitare introdusa in acest caz de autori si nu de titularul contului
aplicatiei de mesagerie.

Dupa acest demers, pentru a determina potentialele victime sa introduca acel cod
pin, autorii le creeaza iluzia (prin link-ul expediat, precizat mai sus) ca vor exprima
un vot intr-un sondaj, iar pentru aceasta este necesara o presupusa asociere a contului
aplicatiei de mesagerie desi, In fapt, acestea erau redirectionate catre pagina web
accesatd anterior de autor pe dispozitivul sau electronic pe care dorea sa-si
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configureze contul aplicatiei de mesagerie al potentialei victime. In fapt, asocierea
contului victimei se efectua cu dispozitivul electronic controlat de autor si nu pentru
presupusa participare in cadrul unui sonda;.

Ulterior, dupa ce victima introduce codul PIN generat, autorul finalizeaza astfel
configurarea si conectarea contului victimei pe dispozitivul sau electronic, dupa care
restrictioneaza accesul victimei la contul sau.

Tot in cadrul aplicatiei de mesagerie, autorul transmite mesaje in mod aleatoriu
catre diverse persoane din agenda victimei, prin care le solicitd acestora, cu titlu de
imprumut, diverse sume de bani.

In masura in care acestea din urma dau curs solicitarii, autorii le comunici mai
departe un cod IBAN si numele titularului contului bancar unde trebuie virati banii,
titularul contului fiind altul decat persoana de la care se presupune ca provine
solicitarea sumei de bani cu titlu de imprumut, respectiv titularul contului aplicatiei
de socializare.

De asemenea, in cazurile in care persoanele cdrora li se solicitd sume de bani
observa acest aspect, respectiv ca numele titularului contului este diferit de numele
celui care se presupune ca solicitd sumele de bani, autorii motiveaza prin faptul ca
le-a fost blocat contul personal si trebuie sd faca o plata exact catre acel cont bancar
comunicat.

Prin acest mod de operare, autorii reusesc astfel inducerea in eroare, in prima
faza, a titularului contului aplicatiei de socializare asupra caruia preiau controlul si
i1 restrictioneaza accesul la contul sdu, prin crearea iluziei ca participa la un sonda;.
Mai departe, in a doua faza, autorii induc in eroare persoane din agenda telefonica a
victimei initiale, solicitaindu-le sume de bani, cu titlu de imprumut, in numele
acesteia, creand aparenta faptului cd solicitarile ar proveni din partea victimei, prin
urmare o persoand cunoscutd, determinandu-le astfel sa remitd sume de bani in
conturi bancare controlate de autori.

e Metoda investitiilor

Prin aceastd metoda, infractorii folosesc elementele de brand ale unor entitati
(companii mari precum Romgaz, Hidroelectrica, Enel, Petrom s.a.), pentru a-i atrage
pe oameni aparent sa investeasca in aceste directii, prin intermediul unor reclame pe
retelele de socializare; in fapt, urmaresc sa le obtind datele personale si identitatea
pentru a le sustrage bani din conturile bancare.

Modul de operare al acestei fraude poate varia, dar, de obicei, incepe cu
contactarea telefonica a cetatenilor, transmiterea de mesaje pe retelele de socializare
sau postarea de anunturi online si promovarea unei investitii care este legatd de
compania, firma sau banca pe care acestia pretind ca o reprezinta, pentru a-i face pe
oameni sa creadd ca investitia este sigurd si profitabila.



Pentru a-1 convinge pe oameni sa investeasca, banuitii folosesc diverse tactici,
cum ar fi prezentarea de declaratii false, asigurari despre profituri rapide si mari,
manipularea emotionald sau presiunea de a lua o decizie rapidd si neintarziata,
precum si site-uri realizate foarte bine vizual si tehnic, care fie sunt noi, fie imita
site-uri adevarate, pentru a convinge potentialii clienti de veridicitatea investitiilor.

Astfel, cetatenii sunt determinati sa alimenteze/ sa investeasca, prin efectuarea de
transferuri financiare catre conturile indicate, controlate de catre banuiti, atat
bancare, cat si nonbancare (criptomonede), de pe diverse platforme (Wise, Revolut,
Binance, MoonPay s.a.), uneori fiindu-le chiar afisate pe profilul personal de pe site-
ul fals/fraudulos valori pe profit (neadevarate).

In unele cazuri, aceste asigurari despre profituri rapide si mari sunt utilizate mai
apoi de autori pentru a-i convinge sa accepte sa primeasca sume de bani in conturile
personale de la banci, sau in conturi pe care le creeaza autorii in numele ,,clientilor”,
de la alti ,,investitori” care ar fi atins deja diferite plafoane si nu mai pot efectua
operatiuni, ultimii fiind de fapt tot victime ale acestei modalitati de inselaciune.

Avand in vedere si nepriceperea clientilor de a intelege si executa diferite
comenzi pe telefon, tot suportul este acordat de catre ,,expertii financiari” telefonic-
audio de la diferite numere, fie prin aplicatii de chat, fie a altora care afiseazd numere
neadevarate (aparand numere de fix din tard sau din strainatate), cat si prin
intermediul unor aplicatii de control de la distanta precum AnyDesk, AirDroid sau
TeamViewer, dispozitivele mobile fiind controlate tendentios de autori pe parcursul
sesiunilor, pentru accesarea sau crearea conturilor pe aplicatii sau la banci, la unele
dintre acestea fiind ulterior si blocat accesul pentru a preintdmpina clientilor
retragerea banilor transferati fraudulos.

e Metoda ,,Generalul american”

Aceastd metoda presupune contactarea victimelor pe retelele de socializare,
escrocii pretinzand cd au functii importante in armata americand. Odata castigata
increderea, celor contactati li se promite o relatie amoroasa. Apoi incep si cererile
de Tmprumuturi.

Victimele sunt, de obicei, persoane cu putind experienta in lumea virtuala.

e Metoda ,,Mostenirea”

Escrocii din mediul online profita de orice ocazie pentru a face bani pe seama
persoanelor credule. O altd metodda pe care acestia o folosesc este metoda
,mostenirii”. Persoanele primesc diferite mail-uri in care sunt informati ca o banca
din strdinatate (ex. Istanbul) este in cautarea mostenitorului unui milionar in dolari,
care ar fi murit dupa ce s-a imbolndvit de virusul COVID-19. Hackerii solicita



oamenilor doar sd trimita datele personale la o adresd indicatd de acestia. Mesajele
sunt generate automat, dar sunt personalizate in functie de numele fiecarei victime.

Mesajele incep, de obicei, prin a spune cd mostenitorul a fost gasit cu ajutorul
profilului de Facebook, iar institutia bancara il contacteaza pe mail pentru a stabili
detaliile legate de bani. Escrocii mai folosesc si fraze precum ,,A fost dorinta lui
Dumnezeu sa te gasesc”, persoanele foarte credincioase putand cadea in plasa mai

usor.
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Verificati intotdeauna identitatea apelantului;

NU oferiti date personale, bancare sau parole prin telefon;

NU raspundeti la apeluri din afara tarii, mai ales daca nu cunosti persoanele
din tarile respective.

Raportati orice apel suspect autoritdtilor competente;

Actualizati constant software-ul si aplicatiile instalate pe dispoztivele dvs;
Mergeti direct la banca daca primiti apeluri suspecte;

Verificati online numerele de telefon necunoscute, inainte de a intra in
discutii;

NU transmiteti date personale sau copii ale actelor de identitate prin
intermediul retelelor sociale sau prin link-uri primite pe e-mail sau prin
aplicatii de mesagerie;

NU raspundeti la mesaje nesolicitate sau neasteptate care va propun castiguri;
NU acceptati oferte de munca de la societati ce nu pot fi verificate sau de la
persoane ce comunicd doar prin intermediul aplicatiilor de mesagerie online.
Propuneti intotdeauna o intilnire fata in fata;

NU transferati persoanelor necunoscute sume de bani la indemnul unor
persoane necunoscute sub promisiunea unor castiguri imediate fara a presta o
activitate lucrativa;

NU acceptati sume de bani provenite de la persoane necunoscute. Informati
de indata unitatea bancara la care ati deschis cont despre incasari nejustificate.
Sesizati de indata unitatea bancard despre sume de bani ce au fost transferate
fara acordul dvs.;

NU oferiti accesul peroanelor necunoscute la telefonul mobil sau la
computerul personal prin aplicatii de tip AnyDesk sau TeamViewer.

NU vé logati in aplicatia de Internet/Mobile Banking printr-un link primit prin
SMS sau e-mail. Intrati in aplicatiile sau platformele oficiale si securizate ale
bancii;
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